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Agenda

 Universal Acceptance Roadmap

» Fallbeispiele
* Testdaten

* Registry-System testen
* Test
* Analyse
* Losung

* Registrar-System testen
e Test
* Analyse
* Losung
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Universal Acceptance Roadmap

for Domain Name Registry and Registrar Systems

* ICANN beauftragte Studie gingiger Systeme zur Registrierung von
Domains (d.h., Registry- und Registrar-Systeme)
» Wo spielt UA eine Rolle?
* Testfille entwickeln und ausfithren
 Probleme dokumentieren und beheben

» Studie wurde 2022 von
Guillaume Blanchet, Marc Blanchet (beide Viagenie) und
Michael Bauland (Knipp) durchgetiihrt.

* Dieser Vortrag basiert auf einem Vortrag den ich bereits im
Rahmen des ICANN 75 Tech Day gehalten habe.
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Registrar System (allgemeines Schema
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Universal Acceptance Roadmap

for Domain Name Registry and Registrar Systems

Anwendung des UA Readiness Frameworks auf alle Gates

o v ot S o U

Accept Validate Process Store Process Display
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Universal Acceptance Roadmap

for Domain Name Registry and Registrar Systems

DNS query
- WHOIS query v v
RDAP query v v
G4 registrar admin v v v v v
interface
G5 registrant interface v v v v
G6 emails sent by v v v

registrar to registrant
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Universal Acceptance Roadmap

for Domain Name Registry and Registrar Systems

G1 is a DNS query by an Internet end-user. The input of the end-user may be an IDN in the form of U-
labels (i.e., using UTF-8) but the DNS query software may not correctly handle Internationalized Domain

Names in Applications (IDNA)[RFC5890], such as the proper conversion to (or from) A-labels (in a
response). But there is no action on the registry or registrar software.

G2 is a WHOIS query by an Internet end-user. The WHOIS [RFC3912] protocol may accept UTF-8 but
there is no signaling within the protocol to identify the character set being used, therefore the registry and
registrar WHOIS interfaces may receive queries for domains encoded with U-labels. The response may

include both IDN and EAI, such as the email address of the registrant. Validation and processing of these
domains should follow [UASG026] test plan.
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Testsysteme

* Registry-System
* TANGO Registry Services (Demo)

* Registrar-System
* CORE GatewayNG (Demo)

21.04.2023


https://cp.ote.icann.tango.dtm.knipp.de/
https://ua-test-rr-icann.knipp.de/

Testdaten

* TANGO Demo: Registry fuir

 .example
« . TR b (xn--zckzah)
* Beispiel-Labels
 UKIL_6m& (xn--hlcjbaya9esc7a)
« Wizl (xn--0zwm56d)
o T8 (xn--11b5bs3a9aj6g)
» E-Mail-Adressen
« michael@_' k.ol
e grutn@knipp.de

Script: Latin
Script: Katakana

Script: Tamil
Script: Han (Simplified Variant)
Script: Devanagari

E-Mail mit IDN
EAI



Registry Software — Getestete Features

* EPP

* Control Panel (Web Interface)
* DNS Name Server

* Port 43 Whois

* RDAP

* Escrow Export



Registry Software — Getestete Features

 EPP
 Contact Update

21.04.2023
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EPP Contact Update — Request

E-Mail-Adresse im Kontakt indern: Sokym @7 R b+ .LUFIL 60 &

<?xml version="1.0" encoding="UTF-8"?>
<epp xmins="urn:ietf:params:xml:ns:epp-1.0">
<command>

<update>
<contact:update xmins:contact="urn:ietf:params:xml:ns:contact-1.0">

<contact:id>C100033</contact:id>

<contact:chg> .
<contact:email>dokiun@ 7 A I~.LIIJCII_66)&</contact:emaiI>

</contact:chg>
</contact:update>

</update>
<cITRID>ABC-12345</cITRID>

</command>
</epp>

21.04.2023
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EPP Contact Update — Response

<?xml version="1.0" encoding="UTF-8"?>
<epp xmins="urn:ietf:params:xml:ns:epp-1.0">

<resEonse>

<msg>Parameter value policy error</msg>
<extValue>
<value>
<contact:email xmlns:contact="urn:ietf:params:xml:ns:contact-1.0">
Sokiun@ 7 A k.UM 6n&
</contact:email>
</value>
<reason > {EINGIECHSIISEISHWEEIBYIBONGY < /rcason>
</extValue>
</result>
<tr|D>
<c|ITRID>ABC-12345</c|ITRID>
<svTRID>1651750771689-4065</svTRID>
</trID>
</response>
</epp>
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EPP Contact Update — Request (2)

E-Mail-Adresse im Kontakt dndern: 32 @ M2, 32

<?xml version="1.0" encoding="UTF-8"?>
<epp xmins="urn:ietf:params:xml:ns:epp-1.0">
<command>

<update>
<contact:update xmins:contact="urn:ietf:params:xml:ns:contact-1.0">

<contact:id>C100033</contact:id>
<contact:chg>
<contact:email>MFEMz . Nixd</contact:email>
</contact:chg>
</contact:update>

</update>
<cITRID>ABC-12345</cITRID>

</command>
</epp>

21.04.2023
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EPP Contact Update — Response (2)

<?xml version="1.0" encoding="UTF-8"?>
<epp xmins="urn:ietf:params:xml:ns:epp-1.0">
<response>
<result code="1000">
<msg>Command completed successfully</msg>
</result>
<triD>
<clTRID>ABC-12345</cITRID>
<svTRID>1651751124705-4068</svTRID>
</trID>
</response>
</epp>

21.04.2023
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EPP Contact Update - Analyse

» Was ging schief?
* E-Mail-Adresse mit Fehler: Soxym@ 7 R +.UGIL60&
« Funktionierende E-Mail-Adresse: i@ M 2. 1 4%
e Beide Adressen nutzen non-ASCII-Zeichen, sowohl im lokalen Teil
als auch in der Domain.

* Es liegt auch nicht am Tamil-Script
* Soky@ T A k.UM funktioniert

* Debugging zeigt, dass das Problem an einer 3rd-Party-Library liegt

* javax.mail validiert die Adresse nicht korrekt



EPP Contact Update - Losung

* Wie kann das Problem in TANGO gel6st werden?

* Es stellte sich heraus, dass die gleiche E-Mail-Adresse in der A-Label-

Notation (Sokin @xn—zckzah.xn--hlcj6aya9esc7a) auch mit javax.mail
korrekt validiert wird.

* Implementierung eines Work-Arounds
1. Validiere den Domain-Name-Teil einzeln: A & .LJIL60&

2. Falls giiltig, konvertiere den Domain-Name-Teil zum A-Label:
xn--zckzah.xn--hlcj6aya9esc7a

3. Validiere die E-Mail-Adresse mittels javax.mail:
Sokin @xn--zckzah.xn--hlcj6aya9esc7a

4. Falls giiltig, speicher die Original-Adresse: Soki|@T A E.LUJIL60&



Registrar Software — Getestete Features

* API (CORE Provisioning Protocol - Payload)
* Control Panel (Web Interface)

* DNS Name Server

* Port 43 Whois

* RDAP

* Escrow Export

* E-mail sending (WAP, Transfer Notifications)



Registrar Software — Getestete Features

* Control Panel (Web Interface)
* Contact Create



¢ GatewayNG contact Create

B3 Dashboard
o=  Domains v Contact Data
= Registry
= ”  ICANN Test [doticann] [.example, .7 A K] v

Contact Search Q

Contact Inquire > o Address Data

Contact Create

o A Communication Data
] Host v
¢ Zone e Voice Phone Number Voice Phone Nu..  Fax Number Fax Number (ext)
(GNR) E-Mail Addresses
E-Mail Address
= Reports Sokyn@ A ~.ufllens
A/ Statistics Enter a valid e-mail address, e. g. test@example.com
E Client v CONTINUE BACK
S User v
[=1
e Further Data

»>  Order
© Accounting v
M Services v
@  Documentation v RESET
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¢ GatewayNG contact Create
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¢ GatewayNG contact Create

B3 Dashboard
O Domains v Contact Data
— Registry
e ”  ICANN Test [doticann] [.example, .5 Z ] v

Contact Search Q

Contact Inquire > o Address Data

Contact Create

o A\ communication Data
[J Host v
¢ Zone v Voice Phone Number Voice Phone Nu..  Fax Number Fax Number (ext)
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Web Intertace Contact Create - Analyse

» Was ging schief?
« E-Mail-Adressen mit Fehler:
« Soxy@ 7T R k.Ul e F
o @I It
* michael. mag@griin.de

* Scheinbar werden alle nicht-ASCII-Zeichen abgewiesen

* Ein genauerer Blick auf den Frontend-Code zeigt
 Frontend ist mit vue.js geschrieben

* Validierung geschieht mittels der vuelidate-Library, die einen relativ
komplexen reguldren Ausdruck verwendet, der aber keine nicht-ASCII-
Zeichen zulisst



Web Intertace Contact Create - Losung

* Wie kann das Problem im GatewayNG gelost werden?

* Es ist nicht sinnvoll den regulidren Ausdruck zu tixen und alle Fille
einzubauen: zu viel Arbeit und zu fehleranfillig.

* Das Backend kann die Arbeit machen
* Der Java-Code im Backend muss die Adresse sowieso (erneut) validieren.

* Vereinfachung im Frontend: Es wird nur ganz grob validiert, ob es sich
syntaktisch um eine E-Mail-Adresse handelt
* <somestring>@ <somestring>.<somestring>
« wobei <somestring> keine echte Einschrinkung hat

* Die vollstindige, detaillierte Validierung wird spater im Java-Code gemacht



Vollstindiger Bericht

* Die vollstindige UA Readiness Roadmap kann bei ICANN
abgerufen werden:

* https://www.icann.org/en/announcements/details/icann-publishes-ua-
roadmap-for-domain-name-registry-and-registrar-systems-25-01-2023-en

21.04.2023
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