VERTRAG
ZUR AUFTRAGSVERARBEITUNG GEMASS ART. 28 DSGVO
FUR REGISTRAR-DIENSTLEISTUNGEN

Kunde:

Adresse:

Kundennummer:

Dieser Vertrag basiert auf dem Vertragsvorschlag der Gesell-
schaft fiir Datenschutz und Datensicherheit e.V. (GDD) und wur-
de auf die Anforderungen von Knipp entsprechend angepasst.

Dieser Vertrag wird zum oben genannten Stichtag geschlos-
sen. Die Vertragsparteien sind der oben genannte Kunde
(nachfolgend Kunde genannt) und Knipp Medien und Kommu-
nikation GmbH (nachfolgend Knipp genannt, dem Lieferan-
ten), der seinen Sitz im Martin-Schmeifler-Weg 9, Technolo-
giepark, Dortmund, Deutschland hat und fur sich und seine
Tochtergesellschaften handelt.

1. DEFINITIONEN
1.1 Verantwortlicher bedeutet in diesem Zusammenhang
Kunde.

1.2 Verarbeiter bedeutet Knipp als Lieferer der Dienstleis-
tungen.

2. GEGENSTAND UND DAUER DES VERTRAGS

2.1 Der Gegenstand des Vertrags ergibt sich aus dem ge-
sonderten Leistungsvertrag inklusive eventuellen Aktualisie-
rungen.

2.2 Die Dauer des Vertrags ergibt sich aus dem gesonder-
ten Leistungsvertrag inklusive eventuellen Aktualisierungen.

3. KONKRETISIERUNG DES VERTRAGSINHALTS

3.1 Die nihere Beschreibung des Vertragsgenstandes im
Hinblick auf Art und Zweck der Aufgaben ergeben sich aus
dem gesonderten Leistungsvertrag inklusive eventuellen Aktu-
alisierungen. Die Erbringung der vertraglich vereinbarten Da-
tenverarbeitung findet ausschlieflich in einem Mitgliedsstaat
der Europiischen Union oder in einem anderen Vertragsstaat
des Abkommens iiber den Europidischen Wirtschaftsraum
statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn
die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfiillt
sind. Das angemessene Schutzniveau ist festgestellt durch ei-
nen Angemessenheitsbeschluss der Kommission (Art. 45 Abs.
3 DSGVO).

3.2 Gegenstand der Verarbeitung personenbezogener Da-
ten sind folgende Datenkategorien, meist durch Kontakthand-
les zusammengefasst:
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Person:

E-Mail:

Telefon:

Fax:

Stichtag:

a) Personenstammdaten, versioniert,

b) Kommunikationsdaten (z.B. Telefon, E-Mail), versioniert,
c) Domainnamen,

d) Authorititskennwéorter,

e) Verkniipfungen untereinander.

3.3 Kategorien betroffener Personen sind Registranten und
Verwalter von Domainnamen.

(
(
(
(

4. TECHNISCH-ORGANISATORISCHE MASSNAHMEN
4.1 Dokumentation. Der Verarbeiter hat die Umsetzung
der im Vorfeld der Auftragsvergabe dargelegten und erforderli-
chen technischen und organisatorischen Mafdnahmen vor Be-
ginn der Verarbeitung, insbesondere hinsichtlich der konkre-
ten Auftragsdurchfihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu tibergeben. Bei Akzeptanz durch
den Auftraggeber werden die dokumentierten Mafnahmen
Grundlage des Auftrags. Soweit die Priifung des Auftraggebers
einen Anpassungsbedarf ergibt, ist dieser einvernehmlich um-
zusetzen.

4.2 Sicherheit. Der Auftragnehmer hat die Sicherheit gem.
Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in Verbindung
mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt han-
delt es sich bei den zu treffenden MaRnahmen um Mafinah-
men der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertrau-
lichkeit, der Integritat, der Verfligbarkeit sowie der Belastbar-
keit der Systeme. Dabei sind der Stand der Technik, die Imple-
mentierungskosten und die Art, der Umfang und die Zwecke
der Verarbeitung sowie die unterschiedliche Eintrittswahr-
scheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten nattirlicher Personen im Sinne von Art. 32 Abs. 1
DSGVO zu beriicksichtigen [Einzelheiten in Anhang A].

43 Die technischen und organisatorischen Mafnahmen
unterliegen dem technischen Fortschritt und der Weiterent-
wicklung. Insoweit ist es dem Auftragnehmer gestattet, alter-
native adiquate Mafdnahmen umzusetzen. Dabei darf das Si-
cherheitsniveau  der  festgelegten =~ Mafinahmen  nicht
unterschritten werden. Wesentliche Anderungen sind zu doku-
mentieren.

5. BERICHTIGUNG, EINSCHRANKUNG UND

LOSCHUNG VON DATEN
5.1 Der Auftragnehmer darf die Daten, die im Auftrag ver-
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arbeitet werden, nicht eigenmichtig sondern nur nach doku-
mentierter Weisung des Auftraggebers berichtigen, 16schen
oder deren Verarbeitung einschrinken. Soweit eine betroffene
Person sich diesbeziiglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverziglich
an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Léschkonzept,
Recht auf Vergessenwerden, Berichtigung, Datenportabilitit
und Auskunft nach dokumentierter Weisung des Auftragge-
bers unmittelbar durch den Auftragnehmer sicherzustellen.

6. QUALITATSSICHERUNG UND SONSTIGE
PFLICHTEN DES AUFTRAGNEHMERS
6.1 Datenschutzbeauftragter. Der Auftragnehmer hat zu-
sitzlich zu der Einhaltung der Regelungen dieses Auftrags ge-
setzliche Pflichten gemiR Art. 28 bis 33 DSGVO; insofern ge-
wihrleistet er insbesondere die Schriftliche Bestellung eines
Datenschutzbeauftragten, der seine Titigkeit gemafd Art. 38
und 39 DSGVO austibt.
6.2 Die Wahrung der Vertraulichkeit gemaf Art. 28 Abs. 3
S. 2 lit. b, 29, 32 Abs. 4 DSGVO. Der Auftragnehmer setzt bei
der Durchfithrung der Arbeiten nur Beschiftigte ein, die auf
die Vertraulichkeit verpflichtet und zuvor mit den fiir sie rele-
vanten Bestimmungen zum Datenschutz vertraut gemacht
wurden. Der Auftragnehmer und jede dem Auftragnehmer un-
terstellte Person, die Zugang zu personenbezogenen Daten
hat, diirfen diese Daten ausschliefllich entsprechend der Wei-
sung des Auftraggebers verarbeiten einschliellich der in die-
sem Vertrag eingeriumten Befugnisse, es sei denn, dass sie
gesetzlich zur Verarbeitung verpflichtet sind.
6.3  TOMs. Die Umsetzung und Einhaltung aller fiir diesen
Auftrag erforderlichen technischen und organisatorischen
Mafinahmen gemafd Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO [Ein-
zelheiten in Anhang A].
6.4  Zusammenarbeit. Der Auftraggeber und der Auftrag-
nehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei der
Erfillung ihrer Aufgaben zusammen.
6.5 Inspektionen. Die unverziigliche Information des Auf-
traggebers uber Kontrollhandlungen und Mafénahmen der
Aufsichtsbehérde, soweit sie sich auf diesen Auftrag beziehen.
Dies gilt auch, soweit eine zustindige Behérde im Rahmen ei-
nes Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf
die Verarbeitung personenbezogener Daten bei der Auftrags-
verarbeitung beim Auftragnehmer ermittelt.
6.6  Aufsichtsbehérden. Soweit der Auftraggeber seiner-
seits einer Kontrolle der Aufsichtsbehérde, einem Ordnungs-
widrigkeits- oder Strafverfahren, dem Haftungsanspruch einer
betroffenen Person oder eines Dritten oder einem anderen An-
spruch im Zusammenhang mit der Auftragsverarbeitung beim
Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kriften zu unterstiitzen.
6.7 Regelmifige Kontrolle. Der Auftragnehmer kontrolliert
regelmifig die internen Prozesse sowie die technischen und
organisatorischen Manahmen, um zu gewihrleisten, dass
die Verarbeitung in seinem Verantwortungsbereich im Ein-
klang mit den Anforderungen des geltenden Datenschutz-
rechts erfolgt und der Schutz der Rechte der betroffenen Per-
son gewihrleistet wird.
6.8 Nachweisbarkeit der getroffenen technischen und or-
ganisatorischen Mafinahmen gegenutiber dem Auftraggeber im
Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertra-
ges.
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7. UNTERAUFTRAGSVERHALTNISSE

7.1 Als Unterauftragsverhiltnisse im Sinne dieser Rege-
lung sind solche Dienstleistungen zu verstehen, die sich un-
mittelbar auf die Erbringung der Hauptleistung beziehen.
Nicht hierzu gehéren Nebenleistungen, die der Auftragnehmer
z.B. als Telekommunikationsleistungen, Post-/Transport-
dienstleistungen, Wartung und Benutzerservice oder die Ent-
sorgung von Datentrigern sowie sonstige Mafdnahmen zur Si-
cherstellung der Vertraulichkeit, Verfugbarkeit, Integritit und
Belastbarkeit der Hard- und Software von Datenverarbeitungs-
anlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewihrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausge-
lagerten Nebenleistungen angemessene und gesetzeskonfor-
me vertragliche Vereinbarungen sowie Kontrollmafinahmen zu
ergreifen.

7.2 Zustimmung. Der Auftragnehmer darf Unterauftrag-
nehmer (weitere Auftragsverarbeiter) nur nach vorheriger aus-
driicklicher schriftlicher bzw. dokumentierter Zustimmung des
Auftraggebers beauftragen. Die Zustimmung gilt aus selbstre-
dend erteilt, wenn der Unterauftraggeber eine Registry oder
ein Reseller einer Registry ist, die genau die Registrierungs-
dienstleistung fiir eine spezifische Top-Level-Domain erbringt.

8. KONTROLLRECHTE DES AUFTRAGGEBERS

8.1 Inspektionen. Der Auftraggeber hat das Recht, im Be-
nehmen mit dem Auftragnehmer Uberpriifungen durchzufiih-
ren oder durch im Einzelfall zu benennende Priifer durchfiih-
ren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumel-
den sind, von der Einhaltung dieser Vereinbarung durch den
Auftragnehmer in dessen Geschiftsbetrieb zu tiberzeugen.

8.2  Auskiinfte. Der Auftragnehmer stellt sicher, dass sich
der Auftraggeber von der Einhaltung der Pflichten des Auftrag-
nehmers nach Art. 28 DSGVO uberzeugen kann. Der Auftrag-
nehmer verpflichtet sich, dem Auftraggeber auf Anforderung
die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen Mafinah-
men nachzuweisen.

8.3 Der Nachweis solcher Mafdnahmen, die nicht nur den
konkreten Auftrag betreffen, kann erfolgen durch

(a) die Einhaltung genehmigter Verhaltensregeln gemaf Art.
40 DSGVO;

(b) die Zertifizierung nach einem genehmigten Zertifizierungs-
verfahren gemifs Art. 42 DSGVO;

(c) aktuelle Testate, Berichte oder Berichtsausziige unabhangi-
ger Instanzen (z.B. Wirtschaftspriifer, Revision, Datenschutz-
beauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualititsauditoren);

(d) eine geeignete Zertifizierung durch IT-Sicherheits- oder
Datenschutzaudit (z.B. nach BSI-Grundschutz oder I1SO/IEC
27001).

8.4  Vergiitung. Fir die Erméglichung von Kontrollen durch
den Auftraggeber kann der Auftragnehmer einen Vergiitungs-
anspruch geltend machen.

9. MITTEILUNG BEI VERSTOSSEN DES
AUFTRAGNEHMERS

9.1 Unterstiitzung. Der Auftragnehmer unterstiitzt den
Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
der DSGVO genannten Pflichten zur Sicherheit personenbezo-
gener Daten, Meldepflichten bei Datenpannen, Datenschutz-
Folgeabschitzungen und vorherige Konsultationen. Hierzu ge-
héren u.a.:
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(a) die Sicherstellung eines angemessenen Schutzniveaus
durch technische und organisatorische Mafdnahmen, die die
Umstidnde und Zwecke der Verarbeitung sowie die prognosti-
zierte Wahrscheinlichkeit und Schwere einer méglichen
Rechtsverletzung durch Sicherheitsliicken berticksichtigen und
eine sofortige Feststellung von relevanten Verletzungsereignis-
sen ermoglichen.

(b) die Verpflichtung, Verletzungen personenbezogener Daten
unverziiglich an den Auftraggeber zu melden.

(c) die Verpflichtung, dem Auftraggeber im Rahmen seiner In-
formationspflicht gegeniiber dem Betroffenen zu unterstiitzen
und ihm in diesem Zusammenhang samtliche relevante Infor-
mationen unverziglich zur Verfligung zu stellen.

(d) die Unterstutzung des Auftraggebers fiir dessen Daten-
schutz-Folgenabschitzung.

(e) die Unterstiitzung des Auftraggebers im Rahmen vorheri-
ger Konsultationen mit der Aufsichtsbehsrde.

9.2 Vergiitung. Fiir Unterstiitzungsleistungen, die nicht in
der Leistungsbeschreibung enthalten oder nicht auf ein Fehl-
verhalten des Auftragnehmers zuriickzufiihren sind, kann der
Auftragnehmer eine Vergiitung beanspruchen.

10. WEISUNGSBEFUGNIS DES AUFTRAGGEBERS

10.1  Bestdtigungen. Miindliche Weisungen bestatigt der
Auftraggeber unverziiglich (mind. Textform).

10.2  RechtsverstéRe. Der Auftragnehmer hat den Auftragge-
ber unverziiglich zu informieren, wenn er der Meinung ist,
eine Weisung verstofde gegen Datenschutzvorschriften. Der
Auftragnehmer ist berechtigt, die Durchfithrung der entspre-
chenden Weisung solange auszusetzen, bis sie durch den Auf-
traggeber bestitigt oder gedndert wird.

Ordnungsgemif bevollmichtigte Vertreter der Vertragsparteien:

Knipp Medien und Kommunikation GmbH

Name:

Funktion:

Datum:

Unterschrift:
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1. LOSCHUNG UND RUCKGABE VON
PERSONENBEZOGENEN DATEN
11.1  Kopien oder Duplikate der Daten werden ohne Wissen
des Auftraggebers nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewihrleistung einer ord-
nungsgemifen Datenverarbeitung erforderlich sind, sowie
Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbe-
wahrungspflichten erforderlich sind.
11.2  Riickgabe von Unterlagen. Nach Abschluss der vertrag-
lich vereinbarten Arbeiten oder frither nach Aufforderung
durch den Auftraggeber — spitestens mit Beendigung der Leis-
tungsvereinbarung — hat der Auftragnehmer simtliche in sei-
nen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestinde, die im Zusam-
menhang mit dem Auftragsverhiltnis stehen, dem Auftragge-
ber auszuhindigen oder nach vorheriger Zustimmung daten-
schutzgerecht zu vernichten. Gleiches gilt fur Test- und
Ausschussmaterial. Das Protokoll der Léschung ist auf Anfor-
derung vorzulegen.
11.3  Vertragsdauer. Dokumentationen, die dem Nachweis
der auftrags- und ordnungsgemifen Datenverarbeitung die-
nen, sind durch den Auftragnehmer entsprechend der jeweili-
gen Aufbewahrungsfristen tber das Vertragsende hinaus auf-
zubewahren. Er kann sie zu seiner Entlastung Dbei
Vertragsende dem Auftraggeber tibergeben.

Kunde

Name:

Funktion:

Datum:

ADV-Registrar_DE, Rev. 1.0.1



Anhang A

TECHNISCH-ORGANISATORISCHE MASSNAHMEN

A1 Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

A1 Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.:
Magnet- oder Chipkarten, Schlussel, elektrische Tursffner,
Werkschutz bzw. Pfértner, Alarmanlagen, Videoanlagen;

A.1.2  Zugangskontrolle

Keine unbefugte Systembenutzung, z.B.: (sichere) Kennwérter,
automatische Sperrmechanismen, Zwei-Faktor-Authentifizie-
rung, Verschlisselung von Datentrigern;

A.1.3  Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verindern oder Entfernen
innerhalb des Systems, z.B.: Berechtigungskonzepte und be-
darfsgerechte Zugriffsrechte, Protokollierung von Zugriffen;
A.1.4  Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu unterschiedlichen
Zwecken erhoben wurden, z.B. Mandantenfihigkeit, Sandbo-
xing;

A5 Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25
Abs. 1 DSGVO)

Die Verarbeitung personenbezogener Daten in einer Weise,
dass die Daten ohne Hinzuziehung zusitzlicher Informatio-
nen nicht mehr einer spezifischen betroffenen Person zuge-
ordnet werden kdnnen, sofern diese zusitzlichen Informatio-
nen gesondert aufbewahrt werden und entsprechende
technischen und organisatorischen Mafdnahmen unterliegen;

A.2 Integritat (Art. 32 Abs. 1 lit. b DSGVO)

A.2.1  Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verindern oder Entfernen
bei elektronischer Ubertragung oder Transport, z.B.. Ver-
schliisselung, Virtual Private Networks (VPN), elektronische
Signatur;
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A.2.2  Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, veridndert oder ent-
fernt worden sind, z.B.: Protokollierung, Dokumentenmanage-
ment;

A3 Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b
DSGVO)

A3 Verfiigbarkeitskontrolle

Schutz gegen zufillige oder mutwillige Zerstérung bzw. Ver-
lust, z.B.: Backup-Strategie (online/offline; on-site/off-site),
unterbrechungsfreie Stromversorgung (USV), Virenschutz,
Firewall, Meldewege und Notfallplane;

A.3.2 Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢
DSGVO);

A4 Verfahren zur regelmiRigen Uberpriifung, Bewertung
und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25
Abs. 1 DS-GVO)

A.4.1  Datenschutz-Management;

A.4.2  Incident-Response-Management;

A.4.3  Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2
DS-GVO);

A.4.4  Aufiragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-
GVO ohne entsprechende Weisung des Auftraggebers, z.B.:
Eindeutige Vertragsgestaltung, formalisiertes Auftragsma-
nagement, strenge Auswahl des Dienstleisters, Vorabtiberzeu-
gungspflicht, Nachkontrollen.
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